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Auslegungs- und Anwendungshinweise der Hanseatischen Rechtsanwaltskammer Hamburg zum
Gesetz liber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwaschegesetz — GwG)

Beschlossen vom Vorstand der Hanseatischen Rechtsanwaltskammer Hamburg am 06.12.2017.

Einleitung

Mit dem "Gesetz zur Umsetzung der Vierten EU-Geldwdscherichtlinie, zur Ausfiih-
rung der EU- Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir
Finanztransaktionsuntersuchungen vom 23. Juni 2017" (BGBI. I. S. 1822) wurde die
Vierte EU-Geldwascherichtlinie (Richtlinie (EU) 2015/849 des Europaischen Parla-
ments und des Rates vom 20. Mai 2015 zur Verhinderung der Nutzung des Finanz-
systems zum Zwecke der Geldwasche und der Terrorismusfinanzierung) in Deutsch-
land umgesetzt. Das novellierte "Gesetz iiber das Aufspiiren von Gewinnen aus
schweren Straftaten" (Geldwaschegesetz — GwG) ist seit dem 26. Juni 2017 in Kraft.

Rechtsanwaltinnen und Rechtsanwilte! sowie Kammerrechtsbeistande? kdnnen
Verpflichtete im Sinne des Geldwaschegesetzes sein, § 2 Abs. 1 Nr. 10 GwG. Mit den
nachstehenden Ausfiihrungen werden Hinweise zur Pflichtenlage sowie zur Ausle-
gung und praktischen Anwendung des neuen Rechts gegeben. Die Hanseatische
Rechtsanwaltskammer Hamburg ist als zustdandige Aufsichtsbehoérde fiir den Bezirk
der Hanseatischen Rechtsanwaltskammer Hamburg gemald § 51 Abs. 8 Satz 1 GwG
verpflichtet, den Verpflichteten regelmaRig aktualisierte Auslegungs- und Anwen-
dungshinweise fir die Umsetzung der Sorgfaltspflichten und internen Sicherungs-
malknahmen nach den gesetzlichen Bestimmungen zur Verhinderung von Geldwa-
sche und Terrorismusfinanzierung zur Verfligung zu stellen. Diese Auslegungs- und
Anwendungshinweise, die in einer Arbeitsgruppe der Bundesrechtsanwaltskammer
gemeinsam mit den ortlich zustandigen Rechtsanwaltskammern erarbeitet wurden,
beinhalten keine Zusammenfassung samtlicher flir Rechtsanwalte relevanter Rege-
lungen des GwG. Sie dienen vielmehr dazu, bei den Rechtsanwalten ein verbesser-
tes Bewusstsein fiir die Gefahren und Risiken von Geldwasche und Terrorismusfi-
nanzierung zu erreichen und ihnen konkrete Hinweise insbesondere zu Zweifelsfal-
len des (komplexen) GwG zur Verfligung zu stellen.

Anwendbarkeit des GwG auf Rechtsanwalte

Rechtsanwalte unterliegen nicht generell den Pflichten des GwG, sondern nur dann,
wenn sie an der Durchfiihrung der in § 2 Abs. 1 Nr. 10 GwG enumerativ genannten
Tatigkeiten, der so genannten "Kataloggeschafte", mitwirken. Die gewdhnliche

! Aus Griinden der besseren Lesbarkeit wird jeweils nur die mannliche Form verwendet, die weibliche Form
ist dabei jeweils mit eingeschlossen.

2 Im Folgenden wird nur noch der Begriff "Rechtsanwalt" verwendet; das Gesagte gilt gleichermaRen fiir
Kammerrechtsbeistdnde.



Rechtsberatung, das Flihren eines Zivilprozesses oder die Strafverteidigung I6sen
also keine Pflichten nach dem GwG aus. Nur wenn sich die Rechtsberatung auf ein
Geschaft des Katalogs bezieht, eroffnet sich der Anwendungsbereich des GwG fir
den Rechtsanwalt.

Das GwG findet grundsatzlich auch auf Syndikusrechtsanwalte Anwendung, soweit
sie an Kataloggeschaften im Rahmen ihrer beruflichen Tatigkeit fur ihren Arbeitge-
ber mitwirken. Von der Erflillung der Pflichten nach dem GwG kann jedoch im Re-
gelfall abgesehen werden. Denn nach wortlichem Verstandnis des § 2 Abs. 10 GwG
ist Mandant des Syndikusrechtsanwalts allein der Arbeitgeber (vgl. § 46 Abs. 2
Satz 1 BRAO), dessen Identifizierung jedoch eine reine Formelei ware.

An der Planung oder Durchfihrung mitwirken

Der Begriff der Mitwirkung wird weit ausgelegt; die Mitwirkung beginnt regelmaRig
schon mit der auf ein Kataloggeschaft bezogenen Mandatsannahme. Die Mitwir-
kung muss flir den Mandanten erfolgen; deshalb sieht das Gesetz auch nur die Iden-
tifizierung des Mandanten, nicht auch des Gegners vor. Bei der rechtlichen Bera-
tung und Vertretung ist nur der eigene Mandant zu identifizieren. Sind bei einem
GroBmandat auf Seiten des Mandanten mehrere Anwaltsteams aus verschiedenen
Kanzleien tatig, so wirken sie samtlich an dem Mandat mit, d.h. die Sorgfaltspflich-
ten trifft jede Kanzlei.

Kauf und Verkauf von Immobilien

Jede Mitwirkung an Immobilientransaktionen (z.B. Grundstlickskaufvertrage als As-
set Deal oder Share Deal, Bautragervertrage) 16st die Sorgfaltspflichten aus. Eine
Wertgrenze, unterhalb derer die Sorgfaltspflichten entfallen wiirden, gibt es nicht.
Nicht erfasst sind Schenkungen und auf die Begriindung, Anderung oder Léschung
eines Rechtes an einem Grundstlick gerichtete Beratungen (z.B. Grundschulden, da-
gegen aber Auflassungen oder Auflassungsvormerkungen), familienrechtliche Ange-
legenheiten, Testamente und Erbvertrage. Nachlassauseinandersetzungen, die
Grundsticke oder Gewerbebetriebe betreffen, |6sen ebenfalls keine Sorgfaltspflich-
ten aus, da weder Kauf noch Verkauf vorliegt. Auch die rechtliche Mitwirkung am
Grundstickserwerb eines Mandanten in der Zwangsversteigerung ist dem Wortlaut
nach nicht erfasst, da der Eigentumswechsel durch Hoheitsakt und nicht durch Kauf
und Verkauf erfolgt. Gleichwohl sollte der Rechtsanwalt auch hier die Sorgfalts-
pflichten einhalten, da bei einem risikoorientierten Ansatz davon auszugehen ist,
dass der Immobilienerwerb in der Zwangsversteigerung zur Geldwéasche besonders
geeignet ist.

Kauf und Verkauf von Gewerbebetrieben



Hierunter fallt der gesamte M&A-Bereich, und zwar zunachst der Kauf und Verkauf
von Wirtschaftsglitern (Asset Deal). Von einem Kauf und Verkauf von Gewerbebe-
trieben wird man zudem bei Anteilskauf- und -tGbertragungsvertrdagen (Share Deal)
sprechen miissen, wenn der Kaufer durch die Transaktion die einfache Kapital- oder
Stimmenmehrheit in der Zielgesellschaft erlangt.

Verwaltung von Geld, Wertpapieren oder sonstigen Vermogenswerten

Die Mitwirkung an einer Vermogensverwaltung fiir den Mandanten kommt in zwei
Formen vor: Der Rechtsanwalt kann die Vermdgensverwaltung des Mandanten
rechtlich begleiten (Beratung bei der Eigenverwaltung des Mandanten) oder aber
die Vermogensverwaltung als Treuhander fiir den Mandanten selbst (ibernehmen
(Fremdverwaltung). Der Begriff der Eigenverwaltung ist weit auszulegen und um-
fasst auch die Mitwirkung an Finanztransaktionen des Mandanten. Bei Rechtsanwal-
ten fallt unter die Fremdverwaltung jede langerfristige Verwaltung fremder Gelder
oder sonstiger Vermogenswerte auf einem Anderkonto oder in einem Anderdepot.
Lediglich durchlaufende Gelder, etwa der vom Haftpflichtversicherer auf das Ander-
konto Uberwiesene Schadensersatz, der sogleich an den Mandanten weitergeleitet
wird, werden nicht "verwaltet". In Anlehnung an die Monatsfrist des § 4 Abs. 2

Satz 3 BORA ist bis zu einem Zeitraum von einem Monat zwischen Eingang des
Fremdgeldes und Weiterleitung des Fremdgeldes an den Mandanten noch von einer
Durchleitung auszugehen.

Ero6ffnung von oder Verwaltung von Bank-, Spar- oder Wertpapierkonten

Auch diese Fallgruppe erfasst grundsatzlich jede Form der Treuhanderschaft durch
den Rechtsanwalt fir seinen Mandanten in Bezug auf Kontoeréffnung und -fiihrung.

Beschaffung der zur Griindung, zum Betrieb oder zur Verwaltung von Gesellschaften
erforderlichen Mittel

Hierzu zahlt die Beratung bei Eigenkapital- und Fremdkapitalfinanzierungen, etwa
die Mitwirkung bei der Kreditaufnahme, der Ausgabe von Anleihen oder die Mitwir-
kung an Kapitalerhéhungen. In den genannten Fallgestaltungen besteht auf Seiten
der Gesellschaft zwar kaum Geldwascherelevanz. Diese liegt eher auf Seiten der Ka-
pitalgeber, die moglicherweise inkriminiertes Geld investieren. Auf diese erstrecken
sich aber die allgemeinen Sorgfaltspflichten des die Gesellschaft bei der Kapitaler-
hohung beratenden Rechtsanwalts gerade nicht, weil letzterer weder deren Ver-
tragspartner ist noch in deren Verhaltnisse Einblick hat. Aufgrund des eindeutigen
Wortlauts wird man aber auch bei der Beratung eines Mandanten bei der Kreditauf-
nahme bei Banken das GwG anwenden zu mussen. Jedenfalls der Umfang der Sorg-
faltspflichten kann bei einem risikoorientierten Ansatz verringert werden.



Grindung, Betrieb oder Verwaltung von Treuhandgesellschaften, Gesellschaften o-
der dhnlichen Strukturen

Diese Fallgruppe betrifft insbesondere die Rechtsberatung zum Entwurf eines Ge-
sellschaftsvertrages im Zusammenhang mit der Grindung der Gesellschaft sowie
die Mitwirkung an allen spateren Anderungen eines Gesellschaftsvertrages. Vorrats-
gesellschaften fallen ebenso hierunter wie Registeranmeldungen zur erstmaligen
Eintragung der Gesellschaft sowie Umwandlungsvorgange, die zum Entstehen eines
neuen Rechtstragers fihren. Bei Umwandlungsvorgangen, die nicht zum Entstehen
eines neuen Rechtstragers fihren, muss gepriift werden, ob es sich hierbei nicht
wirtschaftlich um einen Vorgang handelt, der als Kauf oder Verkauf eines Gewerbe-
betriebes anzusehen ist. Die Mitwirkung an Betrieb oder Verwaltung einer Gesell-
schaft bedarf aber einer Einschrankung, damit nicht jedwede Rechtsberatung einer
Gesellschaft zur Anwendung des GwG fiihrt. Laufende Beratung eines Unterneh-
mens (z.B. bei Lieferantenvertragen, im Miet- oder Arbeitsrecht) ist zwar Mitwir-
kung an Betrieb oder Verwaltung der Gesellschaft, zieht aber keine Sorgfaltspflich-
ten nach sich, da nur die Mitwirkung an der Durchflihrung von Vermogensverschie-
bungen auBerhalb des gewohnlichen Geschaftsbetriebs den Rechtsanwalt zum Ver-
pflichteten nach dieser Fallgruppe macht.

Durchfihrung von Finanz- oder Immobilientransaktionen im Namen und auf Rech-
nung des Mandanten

Wahrend bei den vorherigen dargestellten Kataloggeschéaften die Mitwirkung fir
den Mandanten ausreicht, handelt es sich bei diesem Tatbestandsmerkmal um die
eigene Durchflihrung von Finanz- oder Immobilientransaktionen im Namen und auf
Rechnung des Mandanten. Der Rechtsanwalt begleitet also nicht blof} ein eigenes
Kataloggeschaft des Mandanten in Gestalt rechtlicher Beratung oder Vertretung,
sondern flhrt das Geschaft des Mandanten stellvertretend fir ihn durch. Die Rege-
lung ist als Auffangklausel fiir den Fall zu sehen, dass eine Vertretung des Mandan-
ten nicht hinreichend durch die vorstehenden Kataloggeschéafte erfasst worden sein
sollte. Erfasst werden jedenfalls alle Vertreter- oder Botendienste des Rechtsan-
walts flir seinen Mandanten bei Finanz- oder Immobilientransaktionen.

Sorgfaltspflichten in Bezug auf Mandanten

Ist der Anwendungsbereich des GwG fiir den Rechtsanwalt eréffnet, unterscheidet
das GwG in Abhangigkeit von der Hohe des Risikos der Geldwdasche und Terroris-
musfinanzierung zwischen allgemeinen, vereinfachten und verstarkten Sorgfalts-
pflichten. Im Normalfall sind die allgemeinen Sorgfaltspflichten zu erfillen. Bei ei-
nem nur geringen Risiko finden nur vereinfachte Sorgfaltspflichten Anwendung. In



diesem Fall kann der Umfang der MaRnahmen, die zur Erfillung der allgemeinen
Sorgfaltspflichten zu treffen sind, angemessen reduziert werden. Liegt ein erhohtes

Risiko vor, missen in Erganzung zu den allgemeinen Sorgfaltspflichten zusatzliche

MalRnahmen (verstarkte Sorgfaltspflichten) ergriffen werden.

Allgemeine Sorgfaltspflichten

a)

Anwendungsbereich

Die allgemeinen Sorgfaltspflichten sind die Identifizierungspflicht, die Abkla-

rung des Hintergrunds und kontinuierliche Uberwachung der Geschiftsbezie-

hung sowie die Feststellung der so genannten "PEP"-Eigenschaft. Sie sind vom
Rechtsanwalt in den folgenden Fallen zu erfiillen (§ 10 Abs. 3 Satz 1 GwG):

aa)

bb)

Bei Begriindung einer Geschaftsbeziehung

Mit Geschaftsbeziehung ist die Mandatsbeziehung gemeint, sofern sie
sich auf ein Kataloggeschaft nach § 2 Abs. 1 Nr. 10 GwG bezieht. Die Ge-
schaftsbeziehung im Sinne des § 1 Abs. 4 GwG muss von gewisser Dauer
sein, wobei an das Merkmal "von gewisser Dauer" keine zu hohen An-
forderungen zu stellen sind. Letztlich wird man bei jeder Mandatsbezie-
hung davon ausgehen missen, dass sie von gewisser Dauer ist. Lediglich
telefonische Rechtsauskiinfte oder Kurzgutachten scheiden aus. Ein ein-
facher Rechtsrat ist also noch keine Geschaftsbeziehung und begriindet
auch dann keine Sorgfaltspflichten, wenn der Rechtsrat sich auf ein Ka-
taloggeschift bezieht. Zu beachten ist, dass die Uberschreitung eines
Schwellenwertes zur Auslosung von allgemeinen Sorgfaltspflichten nicht
erforderlich ist.

Die Pflichten bestehen noch nicht in der reinen Akquise- bzw. Mandats-
anbahnungsphase. Im Ubrigen setzt der Begriff der Geschiftsbeziehung
eine berufliche Leistung des Rechtsanwalts voraus. Vertragliche Bezie-
hungen, die keinen unmittelbaren Bezug zur beruflichen Tatigkeit haben
oder die allein dem Kanzleibetrieb dienen, sind von der Vorschrift daher
von vornherein nicht erfasst.

Bei Transaktionen, die aulSerhalb einer Geschaftsbeziehung durchgefthrt
werden, soweit es sich um Transaktionen i.S.d. § 10 Abs. 3 Satz 1 Nr. 2a
oder 2b GwG handelt



cc)

dd)

Transaktionen (als jede Vermogensverschiebung) von mehr als

EUR 15.000 innerhalb einer Geschaftsbeziehung I6sen also keine geson-
derten Sorgfaltspflichten aus, da bereits die Begriindung der Geschafts-
beziehung die Sorgfaltspflichten ausldst und damit die Transaktion von
mehr als EUR 15.000 innerhalb dieser Geschaftsbeziehung erfasst ist.
Deshalb werden nur Transaktionen ab EUR 15.000 auBerhalb einer Ge-
schaftsbeziehung ausdriicklich angesprochen. Fiir diese auf Finanz-
dienstleister zugeschnittene Regelung lassen sich in der Kanzleipraxis
wenig Anwendungsbeispiele finden. Allerdings diirfte daraus die Ver-
pflichtung zur Identifikation des Einzahlenden bei der Entgegennahme
von Wertgegenstanden im Wert von mehr als EUR 15.000 oder Geldbe-
tragen von mehr als EUR 15.000 von Dritten, die nicht Mandant sind, ab-
zuleiten sein.

Bei Vorliegen von Tatsachen, die darauf hindeuten, dass es sich bei Ver-
mogensgegenstanden, die mit einer Transaktion oder Geschaftsbezie-
hung im Zusammenhang stehen, um den Gegenstand einer Geldwasche
gemaR § 261 StGB handelt oder die Vermogensgegenstande im Zusam-
menhang mit Terrorismusfinanzierung stehen

Liegt ein Katalogfall vor, hat der Rechtsanwalt die allgemeinen Sorgfalts-
pflichten in der Regel schon wegen "Begriindung einer Geschaftsbezie-
hung" zu erfiillen. Der Tatbestand des & 10 Abs. 3 Satz 1 Nr. 3 GwG hat
daher fir den Rechtsanwalt praktisch kaum eigene Bedeutung, da diese
Sorgfaltspflicht ja nur besteht, wenn der Rechtsanwalt liberhaupt in den
Anwendungsbereich des GwG fallt — also nur bei Mandatsbeziehungen
in Bezug auf Kataloggeschafte. Trotz mangelnder gesetzlicher Pflicht ist
gleichwohl zu empfehlen, dass der Rechtsanwalt auch dann, wenn er ein
Mandat auRerhalb des Katalogs bearbeitet, bei Verdacht einer Straftat
nach § 261 StGB stets die allgemeinen Sorgfaltspflichten erfillt, damit
keine Licken bei der Geldwaschebekampfung im anwaltlichen Bereich
auftreten kénnen.

Bei Zweifeln, ob die erhobenen Angaben zur Identitat des Mandanten,
einer fir den Mandanten auftretenden Person oder des wirtschaftlich
Berechtigten zutreffend sind

Die allgemeinen Sorgfaltspflichten sind erneut zu erfiillen, wenn Zweifel
darliber vorliegen, ob die bereits erhobenen Angaben zur ldentitat zu-
treffend sind. Die allgemeinen Sorgfaltspflichten sind stets bei allen
neuen Mandanten zu erfiillen. Bei bereits bestehenden Mandanten



missen sie zu geeigneter Zeit auf risikobasierter Grundlage erfllt wer-
den, d. h. es besteht grundsatzlich auch eine Aktualisierungspflicht. Dies
gilt insbesondere, wenn sich bei einem Mandanten maRgebliche Um-
stande dndern (§ 10 Abs. 3 Satz 2 GwG). Im Ubrigen richtet sich der Zeit-
abstand, nach dessen Ablauf eine Aktualisierung zu erfolgen hat, nach
der Hohe des Risikos. In Fallen hoheren Risikos ist demzufolge eine Ak-
tualisierung in kiirzeren Zeitabstanden vorzunehmen als in Fallen gerin-
gen Risikos.

Risikobasierter Ansatz bei Erflllung der allgemeinen Sorgfaltspflichten

GemaR dem risikobasierten Ansatz kann der konkrete Umfang der MaRRnah-
men zur Erflllung der allgemeinen Sorgfaltspflichten — mit Ausnahme der
Pflicht zur Identifizierung des Mandanten und der fur diesen auftretenden
Person — entsprechend dem jeweiligen Risiko der Geldwasche oder Terroris-
musfinanzierung ausgestaltet werden. Bei der Bewertung der Risiken sind ne-
ben den in den Anlagen 1 und 2 zum GwG genannten Risikofaktoren zumin-
dest auch der Zweck der Geschéaftsbeziehung, die Hohe etwaiger vom Man-
danten eingezahlten Vermogenswerte oder der Umfang der ausgefiihrten
Transaktionen sowie die RegelmaRigkeit oder die Dauer der Geschaftsbezie-
hung zu berticksichtigen. Ob der Umfang der von ihnen getroffenen MalRnah-
men im Hinblick auf die Risiken der Geldwasche und Terrorismusfinanzierung
angemessen ist, muss im Zweifel vom Rechtsanwalt nachgewiesen werden
(vgl. § 10 Abs. 2 Satz 4 GwG).

Allgemeine Sorgfaltspflichten im Einzelnen
§ 10 Abs. 1 GwG beinhaltet funf allgemeine Sorgfaltspflichten:
aa) ldentifizierungspflicht

(i)  Identifizierung des Mandanten (§ 10 Abs. 1 Nr. 1 GwG)

Liegen die Voraussetzungen des § 10 Abs. 3 Satz 1 GwG vor, trifft
den Rechtsanwalt die Pflicht, seinen Mandanten nach Mal3gabe
des § 11 Abs. 4 GwG und § 12 Abs. 1 und 2 GwG zu identifizieren.
Die Identifizierung ist grundsatzlich bereits vor Begriindung der
Geschaftsbeziehung, d. h. vor Abschluss der Mandatsvereinba-
rung, vorzunehmen. Sie kann jedoch im Einzelfall noch wahrend
der Mandatsbearbeitung abgeschlossen werden, wenn dies zur
Vermeidung der Unterbrechung des normalen Geschéftsbetriebs
erforderlich ist und nur ein geringes Risiko der Geldwasche oder



(iii)

der Terrorismusfinanzierung besteht (§ 11 Abs. 1 GwG). Der Man-
dant ist verpflichtet, dem Rechtsanwalt die zur Identifizierung er-
forderlichen Informationen und Unterlagen zur Verfligung zu stel-
len.

Feststellung der Identitat des Mandanten

Zur Feststellung der Identitdt des Mandanten sind die nach § 11
Abs. 4 GwG vorgebenden Angaben zu erheben. Die Feststellung
der Identitat erfolgt bei einer natlirlichen Person als Mandanten
durch die Feststellung von Vor- und Nachname, Geburtsort, Ge-
burtsdatum, Staatsangehorigkeit und Wohnanschrift. Bei natirli-
chen Personen muss die Identitat anhand eines gliltigen amtlichen
Ausweises (Personalausweis, Reisepass) festgestellt werden. Bei
juristischen Personen (z. B. AG, GmbH, Verein) und Personenge-
sellschaften (z. B. OHG, KG) sind Firma, Name oder Bezeichnung,
Rechtsform, Registernummer (falls vorhanden), Anschrift des Sit-
zes oder der Hauptniederlassung und die Namen der Mitglieder
des Vertretungsorgans oder der gesetzlichen Vertreter aufzuneh-
men. Unabhangig von der Rechtsform ist es entsprechend dem
Anwendungserlass des Bundesministeriums der Finanzen zur Ab-
gabenordnung (AEAO) bei mehr als finf Vertretern ausreichend,
dass lediglich Angaben zu fiinf Vertretern erhoben werden, soweit
diese in 6ffentliche Register eingetragen sind bzw. bei dies eine
Legitimationsprifung stattgefunden hat (Nummer 7k AEAO zu

§ 154 AO). Bei Gesellschaften biirgerlichen Rechts sind die Namen
der Gesellschafter aufzunehmen. Umfasst die GbR mehr als funf
Gesellschafter, reicht unter Heranziehung des Rechtsgedankens
der Ziff. 7k AEAO zu § 154 AO die Feststellung des Namens von
maximal finf Gesellschaftern aus.

Uberpriifung der Identitat des Mandanten

Die Angaben, die zur Feststellung der Identitdat des Mandanten er-
hoben wurden, sind gemals § 11 Abs. 1 und 2 GwG auf ihre Rich-
tigkeit zu Gberprifen (Verifikation).

Bei natlirlichen Personen erfolgt dies in der Regel durch Vorlage
eines glltigen amtlichen Ausweises, der ein Lichtbild des Inhabers
enthalt und mit dem die Pass- und Ausweispflicht im Inland erfullt
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bb)

wird (insbesondere Reisepass, Personalausweis, Pass- oder Aus-
weisersatz). Die alternativ moglichen elektronischen Nachweise
(vgl. § 12 Abs. 1 GwG) dirften in der Kanzleipraxis keine grof3e Be-
deutung haben. Der Rechtsanwalt darf und muss die betreffenden
Ausweise kopieren und aufzeichnen bzw. einscannen. § 8 Abs. 2 S.
2 GwG geht als lex specialis insoweit entgegenstehenden Normen
(Personalausweisgesetz, Datenschutz) vor.

Juristische Personen oder Personengesellschaften sind durch ei-
nen amtlichen Registerauszug oder —falls es bei auslandischen Ge-
sellschaften kein 6ffentliches Register gibt — durch ein anderes be-
weiskraftiges Dokument (zum Beispiel Griindungsurkunde oder
Bestatigung durch einen lokalen Anwalt oder Notar) zu identifizie-
ren. Bei US-amerikanischen Mandanten wird als Alternative zu
Grindungsdokumenten auch ein "Certificate of Good Standing"
Uber das Unternehmen ausreichend sein. Bei Gesellschaften biir-
gerlichen Rechts ist die Uberpriifung des Namens der Gesellschaf-
ter anhand des Gesellschaftsvertrags nebst Gesellschafterlisten
vorzunehmen. Werden Gesellschaftsvertrag und Gesellschafter-
liste nicht vorgelegt, sind die einzelnen Gesellschafter der Gesell-
schaft bilirgerlichen Rechts als natlirliche Personen zu identifizie-

ren.

|dentifizierung der fir den Mandanten auftretenden Person (§ 10 Abs. 1
Nr. 1 GwG)

Soweit der Mandant nicht selbst erscheint, sondern fiir diesen eine an-
dere Person (nach der Gesetzesbegriindung etwa als Bevollmachtigter
oder Bote) auftritt, muss auch die flir den Mandanten auftretende Per-
son identifiziert werden und die zur Identitatsfeststellung erhobenen
Angaben verifiziert werden. Zudem ist zu priifen, ob die Person tatsach-
lich dazu berechtigt ist, fir den Mandanten aufzutreten. Von diesen
Pflichten nicht erfasst werden die gesetzlichen Vertreter oder Verfi-
gungsberechtigten einer juristischen Person oder Personenhandelsge-
sellschaft, da diese schon nach § 11 Abs. 4 Nr. 2 GwG zu identifizieren
sind und sich deren Berechtigung zum Auftreten aus ihrer gesellschafts-
rechtlichen Stellung ergibt. Ebenfalls nicht erfasst werden Beschiftigte
des Mandanten. Nur Personen, die berechtigt sind, fiir den Mandanten
zu handeln, ohne wie Angestellte oder Organe beim Vertragspartner be-
trieblich eingegliedert zu sein, sind danach zu identifizieren und ihre Be-
rechtigung zu prifen.
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cc)

Identifizierung des wirtschaftlich Berechtigten (§ 10 Abs. 1 Nr. 2 GwG)

Da die Ratio der Geldwaschepravention u.a. darin liegt, herauszufinden,
welche wirtschaftlichen Interessen hinter einem Geschaftsvorgang ste-
hen, und Strohmanngeschéaften entgegenzuwirken, ist der Rechtsanwalt
neben der Identifizierung des Mandanten auch verpflichtet, abzuklaren,
ob der Mandant fiur einen wirtschaftlich Berechtigten handelt und, so-
weit dies der Fall ist, den wirtschaftlich Berechtigten nach MaRgabe des
§ 11 Abs. 5 GwG zu identifizieren. Ist der Mandant nattrliche Person,
besteht eine Pflicht zur Nachfrage nach dem wirtschaftlich Berechtigten,
sofern nicht offensichtlich ist, dass der Mandant auf eigene Rechnung
handelt.

Soweit der Mandant keine natiirliche Person ist, schliel3t die Abklarung
des wirtschaftlich Berechtigten die Pflicht mit ein, die Eigentums- und
Kontrollstruktur des Mandanten mit angemessenen Mitteln in Erfahrung
zu bringen. Dies kann etwa durch schriftliche Aufzeichnungen oder auch
schematisch in Form eines Konzerndiagrammes, erfolgen. Die Informatio-
nen sind zunachst durch Befragung des Mandanten Gber Eigentums-
und Kontrollstrukturen zu ermitteln. Grundsatzlich kénnen die Angaben
des Mandanten (ibernommen und dann durch zusatzliche risikoange-
messene UberpriifungsmaRnahmen (z.B. anhand von Registern oder
Wirtschaftsdatenbanken) plausibilisiert werden.

Nach § 11 Abs. 6 Satz 3 GwG trifft den Mandanten zusétzlich eine eigene
Pflicht, offenzulegen, ob er die Geschaftsbeziehung fir einen wirtschaft-
lich Berechtigten begriinden, fortsetzen oder durchfihren will. Zugleich
besteht flir den Rechtsanwalt nach § 43 Abs. 1 Nr. 3 GwG eine Melde-
pflicht gegeniber der Zentralstelle flir Finanztransaktionsuntersuchun-
gen (FIU), wenn Tatsachen vorliegen, die darauf hindeuten, dass der
Mandant die Offenlegungspflicht gemal § 11 Abs. 6 Satz 3 GwG nicht
erflllt hat. Darliber hinaus ist der Mandant verpflichtet, mit der Offenle-
gung dem Rechtsanwalt auch die Identitat des wirtschaftlich Berechtig-
ten nachzuweisen (§ 11 Abs. 6 Satz 4 GwG). Auf die genannten Pflichten
sollte frihzeitig hingewiesen und in diesem Zusammenhang thematisiert
werden, ob der Mandant als Treuhdnder oder anderweitig fiir einen
wirtschaftlich Berechtigten handelt. Die diesbeziigliche Offenlegungs-
pflicht des Mandanten kann in den Mandatsvertrag aufgenommen wer-
den. Eine 6ffentlich-rechtliche Mitwirkungspflicht fiir den Mandanten
wird man dem GwG dagegen nicht entnehmen kénnen, da der Mandant
in seiner Mandanteneigenschaft nicht Verpflichteter ist.
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Sofern trotz sorgfaltiger Prifung kein wirtschaftlich Berechtigter ermit-

telt werden kann oder Zweifel an der Richtigkeit der Ermittlung beste-

hen, gilt als wirtschaftlich Berechtigter der gesetzliche Vertreter, ge-
schéftsfihrende Gesellschafter oder Partner des Mandanten (§ 3 Abs. 2
S. 5 GwG). Bei borsennotierten Gesellschaften muss der wirtschaftlich

Berechtigte nicht ermittelt werden, sofern dem EU-Recht entspre-

chende Transparenzanforderungen im Hinblick auf Stimmrechtsanteile

oder gleichwertige internationale Standards gelten.

(i)

Definition des wirtschaftlich Berechtigten

Nach § 3 Abs. 1 Satz 1 GwG ist wirtschaftlich Berechtigter die na-
turliche Person, in deren Eigentum oder unter deren Kontrolle der
Vertragspartner letztlich steht, oder die natiirliche Person, auf de-
ren Veranlassung eine Transaktion letztlich durchgefiihrt oder eine
Geschéaftsbeziehung letztlich begriindet wird. Zur Feststellung der
Identitat hat der Rechtsanwalt gemall § 11 Abs. 5 Satz 1 GwG zu-
mindest den Namen (d. h. den Nachnamen und mindestens einen
Vornamen) des wirtschaftlich Berechtigten zu erheben. Weitere
Identifizierungsmerkmale (z. B. Anschrift, Geburtsdatum, Geburts-
ort) sind hingegen nur dann festzustellen, soweit dies in Ansehung
des im Einzelfall bestehenden Risikos der Geldwasche oder Terro-

rismusfinanzierung angemessen ist.
Uberpriifung der Identitat des wirtschaftlich Berechtigten

GemaR § 11 Abs. 5 Satz 2 GwG hat sich der Rechtsanwalt durch ri-
sikoangemessene Mallnahmen zu vergewissern, dass die zur Fest-
stellung der Identitdt erhobenen Angaben zutreffend sind. Wie
sich aus § 14 Abs. 2 Satz 1 GwG ergibt, muss in jedem Fall, d. h.
auch in Fallen eines geringen Risikos die Identitat des wirtschaft-
lich Berechtigten liberprift werden. Nur Art und Umfang der MaR-
nahmen zur Uberpriifung der Identitat des wirtschaftlich Berech-
tigten kdnnen risikoangemessen ausgestaltet werden. Fiir die Be-
urteilung der Angemessenheit der Mallnahmen ist neben dem in-
dividuellen Geldwédsche- oder Terrorismusfinanzierungsrisiko der
Geschéaftsbeziehung oder Transaktion auch zu beriicksichtigen,
welche Erkenntnismoglichkeiten den Verpflichteten zur Klarung
des Sachverhalts zur Verfligung stehen.
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dd)

(iii)

Weder das Geldwaschegesetz noch die Vierte EU-Geldwasche-
richtlinie enthalten diesbeziiglich verbindliche Vorgaben, auch
nicht zur Quelle der einzuholenden Informationen. Es ist daher
grundsiatzlich Sache des Rechtsanwalts, ob er fiir die Uberpriifung
der Identitat des wirtschaftlich Berechtigten 6ffentliche Register
wie insbesondere das Transparenzregister (siehe unten) nutzt, auf
Auskiinfte und Daten Dritter zurlickgreift (z. B. Befragung des
Mandanten bzw. Bitte um Vorlage zweckdienlicher Daten) oder
sich die Informationen auf andere Art und Weise beschafft.

Uberpriifung anhand des Transparenzregisters

Durch das neu geschaffene elektronische Transparenzregister, das
von der Bundesanzeiger Verlag GmbH gefiihrt wird, sind inlandi-
sche juristische Personen und eingetragene Personengesellschaf-
ten nunmehr gemafR § 20 Abs. 1, 2 GwG verpflichtet, die wirt-
schaftlich Berechtigten mitzuteilen, sofern sich diese nicht schon
aus anderen offentlichen Registern wie dem Handelsregister erge-
ben. Wenngleich sich Verpflichtete gemaR § 11 Abs. 5S. 2 GwG
mangels 6ffentlichen Glaubens dieses Registers nicht allein auf die
Angaben im Transparenzregister verlassen dirfen, ist die nach

§ 23 Abs. 1 Nr. 2 GwG zulassige — indes geblihrenpflichtige — Ein-
sichtnahme, die ab dem 27. Dezember 2017 moglich sein wird, im
Rahmen der Ermittlung des wirtschaftlich Berechtigten in jedem
Fall geboten. Nur wenn danach Zweifel bestehen, insbesondere
wenn die Registerdaten eigenen Erkenntnissen (z. B. aufgrund ei-
ner Befragung des Mandanten) widersprechen oder aus anderen
Grinden zweifelhaft oder widerspriichlich erscheinen, sind die
dort mitgeteilten Angaben risikoangemessen zu plausibilisieren,
etwa durch Einsichtnahme in Wirtschaftsdatenbanken oder Pri-
fung von vom Mandanten vorgelegten Unterlagen.

Absehen von der Identifizierung

Von einer Identifizierung kann nach § 11 Abs. 3 GwG abgesehen wer-

den, wenn der Rechtsanwalt die zu identifizierende Person bereits bei

friherer Gelegenheit im Rahmen der Erflillung seiner Sorgfaltspflichten

identifiziert und die dabei erhobenen Angaben aufgezeichnet hat, es sei

denn, aufgrund der dulReren Umstande bestehen Zweifel, dass die bei

der friiheren Identifizierung erhobenen Angaben weiterhin zutreffend

sind. Bestehen keine Zweifel, dass die Angaben noch zutreffend sind,
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wird eine wiederholte Identifizierung erst nach einem Zeitablauf von
mehreren Jahren notwendig sein. Die Pflicht zur Identifizierung entfallt
hingegen nicht schon dann, wenn dem Rechtsanwalt der zu Identifizie-
rende personlich bekannt ist.

Abklarung des Hintergrunds der Geschaftsbeziehung (§ 10 Abs. 1 Nr. 3 GwG)

Der Rechtsanwalt ist verpflichtet, Informationen tber den Zweck und die an-
gestrebte Art der Geschaftsbeziehung einzuholen und zu bewerten, damit er
eventuelle Risiken des Geschafts in Bezug auf Geldwasche oder Terrorismusfi-
nanzierung besser einschatzen kann. Die Pflicht soll die geldwascherechtlich
Verpflichteten besser in die Lage versetzen, ein Risikoprofil Gber ihre jeweili-
gen Vertragspartner zu entwickeln. Diese Pflicht hat in der anwaltlichen Praxis
kaum Relevanz, da sich Zweck und Art der Geschaftsbeziehung fast immer aus
dem Auftrag selbst ergeben. Nur bei einem "blinden Mandat" hat die Informa-
tionspflicht praktische Relevanz, etwa wenn der Rechtsanwalt einzelne Bera-
tungsauftrage bekommt, aber nicht erkennen kann, woflir der Mandant die
einzelnen Beratungsergebnisse nutzen méchte.

Abklarung der PEP-Eigenschaft (§ 10 Abs. 1 Nr. 4 GwG)

Der Rechtsanwalt ist verpflichtet, durch angemessene risikoorientierte Ver-
fahren festzustellen, ob es sich bei dem Mandanten oder — soweit vorhanden
— dem wirtschaftlich Berechtigten um eine politisch exponierte Person (PEP),
ein Familienmitglied dieser Person oder eine ihr bekanntermaRen naheste-
hende Person im Sinne des § 1 Abs. 12 bis 14 GwG handelt (§ 10 Abs. 1 Nr. 4
GwG). Im Regelfall ist es ausreichend, wenn der Mandant bezlglich seiner
PEP-Eigenschaft befragt wird (Selbstauskunft) und der Rechtsanwalt die Aus-
kunft des Mandanten anhand o6ffentlicher Informationen (z. B. Internetrecher-
che) auf Richtigkeit oder zumindest Plausibilitat Giberprift. Nur bei Zweifeln
sollte dies aber durch Abfrage einer der im Markt bestehenden kommerziellen
Datenbanken verifiziert werden.

Kontinuierliche Uberwachung der Geschaftsbeziehung (§ 10 Abs. 1 Nr. 5 GwG)

SchlieRlich trifft den Rechtsanwalt auch die Pflicht zur kontinuierlichen Uber-
wachung der Geschaftsbeziehung, einschliellich der im Verlauf der Geschafts-
beziehung durchgefihrten Transaktionen, wobei die Pflichterfillung gemal

§ 10 Abs. 2 GwG auch hier auf risikoorientierter Grundlage, also in Relation zu
dem konkret bestehenden Risiko einer Geldwasche und Terrorismusfinanzie-
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rung zu erfolgen hat. Fiir die anwaltliche Praxis dirfte diese Pflicht kaum rele-
vant werden und allenfalls Bedeutung erlangen, wenn es sich um ein Dauer-
mandat handelt.

Rechtsfolgen der Verletzung der allgemeinen Sorgfaltspflichten

Nach § 10 Abs. 9 Satz 1 GwG darf in dem Fall, dass der Verpflichtete die allge-
meinen Sorgfaltspflichten nicht erfiillen kann, die Geschaftsbeziehung nicht
begriindet oder fortgesetzt und die Transaktion nicht durchgefiihrt werden.
Soweit eine Geschaftsbeziehung bereits besteht, muss diese durch Kiindigung
oder auf andere Weise beendet werden. Dies gilt jedoch nicht, wenn der
Mandant eine Rechtsberatung oder Prozessvertretung erstrebt, es sei denn,
der Rechtsanwalt hat positive Kenntnis, dass der Mandant die Rechtsberatung
bewusst flir den Zweck der Geldwasche oder der Terrorismusfinanzierung in
Anspruch nimmt (§ 10 Abs. 9 Satz 3 GwG). Rechtsanwalte kénnen also ein
Mandat auch dann annehmen, wenn etwa der Kdufer oder Verkaufer einer
Immobilie noch nicht identifiziert werden kann. Diese Ausnahme beri{icksich-
tigt, dass Rechtsberatung und Prozessvertretung haufig eilbedlirftig sind, also
nicht von der vorherigen Erfiillung von Sorgfaltspflichten abhangig gemacht
werden konnen. Die Identifizierung muss dann nachgeholt werden.

Ausfihrung der Sorgfaltspflichten durch Dritte, vertragliche Auslagerung

Nach § 17 Abs. 1 GwG kann ein Verpflichteter zur Erfiillung der allgemeinen
Sorgfaltspflichten auf Dritte zurlickgreifen. Hierzu gehoéren insbesondere in-
landische Verpflichtete nach § 2 Abs. 1 GwG und Verpflichtete in anderen Mit-
gliedstaaten der Europaischen Union sowie unter bestimmten Voraussetzun-
gen in einem Drittstaat ansassige Institute und Personen, soweit sie entspre-
chenden Sorgfalts- und Aufbewahrungspflichten und einer gleichwertigen
Aufsicht unterliegen. Die Verantwortung fir die Erfullung der Sorgfaltspflich-
ten verbleibt jedoch auch in diesem Fall beim Verpflichteten.

Der Rechtsanwalt kann also etwa seine Pflicht zur Identifizierung auf einen an-
deren Rechtsanwalt libertragen. Voraussetzung ist nur, dass dieser dritte
Rechtsanwalt in seinem Heimatstaat ahnlichen Sorgfaltspflichten unterliegt
wie in der Europaischen Union. Berat beispielsweise ein Rechtsanwalt einen
Mandanten aus den USA beim Kauf eines Grundstiicks in Deutschland, so
kann der deutsche Rechtsanwalt die Identifizierung durch einen amerikani-
schen Rechtsanwalt vornehmen lassen. Der deutsche Rechtsanwalt muss den
amerikanischen Rechtsanwalt nicht tberpriifen oder Gberwachen, sondern
kann sich auf die Zuverlassigkeit des dritten Rechtsanwalts verlassen, sofern
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dieser in seinem Heimatstaat dahnlichen Berufsaufsichtsregelungen unterliegt
wie in der Europdischen Union (vgl. § 17 Abs. 4 GwG).

Vereinfachte Sorgfaltspflichten

Rechtsanwalte kdnnen entsprechend dem risikobasierten Ansatz vereinfachte Sorg-
faltspflichten anwenden, soweit sie bei ihrer Risikoanalyse oder im Einzelfall unter
Beriicksichtigung der in den Anlagen 1 und 2 zum GwG genannten Risikofaktoren
feststellen, dass in bestimmten Bereichen, insbesondere im Hinblick auf die Man-
dantenstruktur und die Art der angebotenen Dienstleistungen, nur ein geringes Ri-
siko der Geldwasche und Terrorismusfinanzierung besteht. Vor der Anwendung ver-
einfachter Sorgfaltspflichten muss sich der Rechtsanwalt vergewissern, dass die Ge-
schaftsbeziehung oder Transaktion tatsachlich mit einem geringen Risiko verbunden
ist (§ 14 Abs. 1 Satze 1 und 2 GwG). Die Anwendung vereinfachter Sorgfaltspflichten
ist im Gegensatz zur friitheren Rechtslage nicht mehr auf bestimmte Fallgruppen
(wie zum Beispiel regulierte Unternehmen oder Bérsennotierung der Mandanten)
beschrankt, sondern ist risikobasiert anhand einer Gesamtschau der Kriterien in An-
lage 1 und 2 zum GwG zuldssig. Diese Einschatzung ist bei der Mandatsanlage zu do-
kumentieren. Liegt ein geringes Risiko vor, konnen der Umfang der MaRnahmen zur
Erfillung der Sorgfaltspflichten angemessen reduziert und bei der Identifizierung
des Mandanten auch andere Dokumente, Daten oder Informationen als Register-
auszlige oder Ausweispapiere herangezogen werden. Bei in der EU bérsennotierten
Unternehmen wird etwa die Feststellung der internationalen Wertpapierkennnum-
mer (ISIN), bei Mandanten der 6ffentlichen Hand mangels eines amtlichen Behor-
denregisters eine sorgfaltige Internetrecherche ausreichend sein.

Auf die Identifizierung als solche und auf die Feststellung des wirtschaftlich Berech-
tigten kann allerdings im Gegensatz zur frilheren Rechtslage auch bei einem gerin-
gen Risiko nicht verzichtet werden (vgl. § 14 Abs. 2 GwG).

Verstarkte Sorgfaltspflichten

Entsprechend dem risikobasierten Ansatz haben Rechtsanwalte — zuséatzlich zu den
allgemeinen Sorgfaltspflichten — verstarkte risikoangemessene MaBnahmen zu er-
greifen, wenn sie im Rahmen der Risikoanalyse oder im Einzelfall unter Berlicksichti-
gung der in den Anlagen 1 und 2 zum GwG genannten Risikofaktoren feststellen,
dass ein hoheres Risiko der Geldwéasche oder Terrorismusfinanzierung bestehen
kann (§ 15 Abs. 1 und 2 GwG). Auch hier muss der Rechtsanwalt auf Verlangen der
Aufsicht darlegen kénnen, dass der Umfang der getroffenen MaRnahmen risikoan-
gemessen ist.
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Zusatzlich wurde den Aufsichtsbehdrden eine Anordnungsbefugnis im Hinblick auf
Hochrisikofélle eingerdaumt. Diese kann nach § 15 Abs. 8 GwG, wenn Tatsachen oder
Bewertungen nationaler oder internationaler fiir die Verhinderung oder Bekdamp-
fung der Geldwasche oder Terrorismusfinanzierung zustandiger Stellen vorliegen,
die die Annahme rechtfertigen, dass Uber die in § 15 Abs. 3 GwG genannten Falle
hinaus ein erhohtes Risiko besteht, im Wege einer Allgemeinverfligung anordnen,
dass Rechtsanwalt eine Geschaftsbeziehung oder Transaktion einer verstarkten
Uberwachung zu unterziehen und zuséitzliche, dem Risiko angemessene Sorgfalts-
pflichten zu erfillen haben. Bisher hat die Rechtsanwaltkammer davon abgesehen,
von der Anordnungsbefugnis des § 15 Abs. 8 GwG Gebrauch zu machen, da keine
Bewertungen vorliegen, die aufgrund eines anwaltspezifisch erhéhten Risikos eine
verstarkte Uberwachung und die Erfiillung zusétzlicher Sorgfaltspflichten erfordern
wurden.

Risikomanagement

Der risikobasierte Ansatz als leitendes Prinzip des GwG erlaubt es den Verpflichte-
ten, nicht in jedem Fall den gleichen, starren Pflichtenkatalog abarbeiten zu mus-
sen, sondern die aus den gesetzlichen Anforderungen abzuleitenden MaRnahmen
an dem konkreten Risiko auszurichten. Ein Beurteilungsspielraum besteht jedoch
nur hinsichtlich des konkreten Umfangs der zu treffenden MaBnahmen, nicht aber
beziiglich der Frage, ob Giberhaupt MalRnahmen zu ergreifen sind. Der risikobasierte
Ansatz erfordert die Implementierung eines kanzleiinternen Risikomanagementsys-
tems, um das individuelle Risiko identifizieren und bewerten zu kénnen. Dement-
sprechend muss jeder Verpflichtete Gber ein wirksames Risikomanagement zur Ver-
hinderung von Geldwasche und Terrorismusfinanzierung verfiigen. Entsprechend
dem Grundsatz der VerhaltnismaRigkeit kann das Risikomanagementsystem unter
Berlicksichtigung von Art und Umfang der Geschaftstatigkeit angemessen ausgestal-
tet werden (§ 4 Abs. 1 GwG). Das Risikomanagement muss nach § 4 Abs. 2 GwG
eine Risikoanalyse und — nach Maligabe bestehende Anordnungen — interne Siche-
rungsmaBBnahmen umfassen.

Risikoanalyse
a)  Gesetzliche Anforderungen

Alle Verpflichteten haben eine Risikoanalyse zu erstellen, bei der sie die Risi-
ken der Geldwéasche und Terrorismusfinanzierung ermitteln und bewerten,

die fiir die von ihnen ausgelibten Tatigkeiten bestehen (§ 5 Abs. 1 GwG). Ziel
der Risikoanalyse ist es, die kanzleispezifischen Risiken in Bezug auf Geldwa-
sche und Terrorismusfinanzierung umfassend und vollstandig zu erfassen, zu
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identifizieren, zu kategorisieren und zu gewichten sowie darauf aufbauend ge-
eignete Geldwasche-Praventionsmalinahmen, insbesondere interne Siche-
rungsmaBnahmen zu treffen. Diese missen sich aus der Risikoanalyse ableiten
lassen und dieser entsprechen. Die Anlagen 1 und 2 zum GwG enthalten dabei
eine nicht abschliefende Aufzdahlung von Faktoren und maéglichen Anzeichen
flir ein potenziell geringeres oder hoheres Risiko. Bei der Erstellung der Risiko-
analyse sind insbesondere diese Risikofaktoren sowie die Informationen zu
berlicksichtigen, die auf Grundlage der nationalen Risikoanalyse den Ver-
pflichteten von der Zentralstelle fiir Finanztransaktionsuntersuchungen (FIU)
zur Verfligung gestellt werden. Die Risikoanalyse ist in angemessenem Um-
fang zu erstellen, der sich insbesondere nach Art und Umfang der Geschafts-
tatigkeit der Kanzlei richtet. Sie muss grundsatzlich dokumentiert, d. h. schrift-
lich oder elektronisch aufgezeichnet, regelmaRig, zumindest einmal im Jahr,
Uberprift und — soweit erforderlich — aktualisiert werden und ist der Rechts-
anwaltskammer auf Verlangen in der jeweils aktuellen Fassung zur Verfliigung
zu stellen (§ 5 Abs. 2 Nr. 1 und 3 GwG). Auf Antrag kann die Rechtsanwalts-
kammer von der Verpflichtung zur Dokumentation der Risikoanalyse eine Be-
freiung erteilen, wenn der Rechtsanwalt darlegen kann, dass die konkreten
Geldwascherisiken, die im Rahmen seiner Tatigkeit bestehen, klar erkennbar
sind und er sie versteht. Eine solche Befreiung kommt insbesondere bei klei-
neren Praxen in Betracht, die sich auf ein klar abgrenzbares Tatigkeitsgebiet
oder die Beratung einer bestimmten Branche spezialisiert haben.

Empfehlungen fir die Erstellung einer Risikoanalyse

Folgende Gliederung fiir die Risikoanalyse bei Rechtsanwalten ist empfehlens-
wert:

o Einleitung mit Darstellung der Rechtsgrundlagen, der nationalen Risiko-
analyse sowie ggf. sonstigen relevanten Berichten (z.B. Typologiepa-
piere),

o Beschreibung der Kanzlei- und Mitarbeiterstruktur (Umsatz, Anzahl der
Berufstrager und Mitarbeiter, Rechtsform, Niederlassungen/Standorte)
einschlieBlich Organisations- und SchulungsmafBnahmen im Hinblick auf
geldwischerelevante Sachverhalte,

o Darstellung der Mandats- und Mandantenstruktur (Privat- bzw. Unter-
nehmensmandanten, Unternehmensgrofle, Anteil der Mandanten aus dem
Ausland, bestimmte Branchen), nebst Kategorisierung in Risikogruppen
(z.B. Treuhandmandate, politisch exponierte Personen, Mandanten aus
Staaten ohne vergleichbare Standards zur Geldwischepriavention bzw.
mit hoher Korruptionsrate, Mandanten aus bargeldintensiven Branchen,
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Mandanten aus Branchen mit hohem Geldwéscherisiko, komplexe Unter-
nehmensstrukturen mit einer Vielzahl wirtschaftlich Berechtigter), und
ggf. zusitzliche Bewertung der identifizierten Risiken,

. Ableitung der fiir erforderlich gehaltenen Grundsitze, Verfahren und
Kontrollen zur Vermeidung von Geldwiasche und Terrorismusfinanzie-
rung einschlieBlich der Uberpriifung, ob die bereits bestehenden Systeme
die identifizierten Risiken abdecken oder Optimierungen vorzunehmen
oder zusdtzliche Maflnahmen zu treffen sind.

2. Interne Sicherungsmalnahmen

a)

Grundsatz und Befreiung

Grundsatzlich besteht auch flir Rechtsanwalte die Pflicht, angemessene ge-
schafts- und kundenbezogene interne SicherungsmalRnahmen zur Steuerung
und Minderung der Risiken von Geldwasche und Terrorismusfinanzierung in
Form von Grundsatzen, Verfahren und Kontrollen zu schaffen, ihre Funktions-
fahigkeit zu iberwachen und bei Bedarf — insbesondere wenn die Risikoana-
lyse dies erfordert — zu aktualisieren (§ 6 Abs. 1 GwG). Falls die Rechtsanwalte
ihre berufliche Tatigkeit als Angestellte eines Rechtsanwalts bzw. einer Sozie-
tat oder anderen Berufsgesellschaft austiben, obliegt die Verpflichtung zu den
internen Sicherungsmalinahmen gemal § 6 Abs. 3 GwG dem Unternehmen,;
dies bedeutet, dass bei einer angestellten beruflichen Tatigkeit innerhalb ei-
ner Berufsgesellschaft die Pflichten zu den internen Sicherungsmalinahmen
die anstellende Berufsgesellschaft trifft.

Die Rechtsanwaltskammer ist gemal} § 6 Abs. 9 GwG ermachtigt, anzuordnen,
dass auf einzelne Verpflichtete oder Gruppen von Verpflichteten wegen der
Art der von diesen betriebenen Geschafte und wegen der GrofRe des Ge-
schaftsbetriebs unter Berlcksichtigung der Risiken in Bezug auf Geldwasche
oder Terrorismusfinanzierung die Vorschriften der Absatze 1 bis 6 risikoange-
messen anzuwenden sind. Die Hanseatische Rechtsanwaltskammer Hamburg
hat von dieser Moglichkeit Gebrauch gemacht. Es werden nach dieser Anord-
nung diejenigen Berufsangehorigen von der Verpflichtung zu den in § 6 Abs. 2
GwG genannten Sicherungsmallinahmen befreit, die in beruflichen Einheiten
tatig sind, die nicht mehr als insgesamt zehn Berufsangehdorige oder Angeho-
rige sozietatsfahiger Berufe gemall § 59a BRAO umfassen. Dies gilt unabhan-
gig davon, in welcher Funktion oder Stellung die Berufstrager dort tatig sind.
Auch die sogenannte "Aullensozietdt" und so genannte "Scheinpartner-
schaftsgesellschaft" ist mit einbezogen. Zu beachten ist, dass auch berufliche
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Einheiten mit mehr als zehn Berufsangehdrigen oder Angehdrigen sozietatsfa-
higer Berufe gemafd § 59a BRAO nur zu internen SicherungsmaRnahmen ver-
pflichtet sind, wenn sie an den in § 2 Abs. 1 Nr. 10 GwG aufgefiihrten Geschaf-
ten mitwirken. Das bedeutet, dass etwa Kanzleien mit mehr als zehn Berufs-
tragern nicht per se die Pflicht zu internen SicherungsmalRnahmen erfillen
mussen, sondern nur bzw. erst dann, wenn sie fir ihre Mandanten an der Pla-
nung oder Durchfiihrung von Kataloggeschaften mitwirken. Rein verwaltungs-
oder arbeitsrechtlich ausgerichtete Kanzleien kdnnen beispielsweise daher
von der Pflicht zu internen Sicherungsmalnahmen befreit sein, auch wenn sie
mehr als zehn Berufstrager haben. Wirkt allerdings auch nur ein Berufstrager
regelmalig an Kataloggeschaften mit, so bleibt die Pflicht nach § 6 GwG bei
mehr als zehn Berufstragern bestehen. Ist in der Kanzlei mindestens ein Wirt-
schaftspriifer oder Steuerberater tatig, so besteht die Pflicht zu internen Si-
cherungsmaRnahmen stets bei zehn oder mehr Berufstragern entsprechend
den fiir Steuerberater und Wirtschaftspriifer geltenden gesetzlichen Regelun-
gen und Anordnungen.

Grund fir die Befreiung von Rechtsanwalten bei Tatigkeit in beruflichen Ein-
heiten bis zu einer GroRe von zehn Berufstragern ist, dass in Einheiten bis zu
dieser GroRe das Risiko eines Verlustes geldwascherelevanter Informationen,
die durch arbeitsteiliges Vorgehen in groReren Unternehmensstrukturen vor-
handen sein kann, nicht besteht. Die Anordnung der Hanseatischen Rechtsan-
waltskammer Hamburg beruht auf einer Musteranordnung, die die Bundes-
rechtsanwaltskammer mit der Wirtschaftspriferkammer und der Bundessteu-
erberaterkammer abgestimmt hat, um einheitliche MaRstdbe fiir die beraten-
den Berufe zu schaffen.

Fallgruppen interner Sicherungsmalinahmen

Finden nach vorstehenden Voraussetzungen indes die Vorgaben des § 6 GwG
auf die berufliche Einheit Anwendung, sind nach § 6 Abs. 2 GwG die folgenden
internen Sicherungsmallnahmen zu treffen:

aa) Ausarbeitung von internen Grundsatzen, Verfahren und Kontrollen

Hier kommen folgende MaRnahmen in Betracht, deren konkreter Um-
fang und konkrete Ausgestaltung vom Ergebnis der vorgenommenen Ri-
sikobewertung abhéangig ist:

° Erstellung einer kanzleiinternen Richtlinie zur Umsetzung der
Pflichten nach dem GwG,
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bb)

cc)

° Herausgabe von Organisations- und Handlungsanweisungen,
Merkblattern und Checklisten an die Mitarbeiter (z. B. zum Um-
gang mit Verdachtsfallen),

. Einfiihrung von (ggf. IT-gestiitzten) Uberwachungs- und Monito-
ring-Systemen zur Ermittlung von geldwischerelevanten Sachver-
halten und Auffilligkeiten,

. Durchfiihrung von internen Kontrollen beziiglich der Einhaltung
der geldwischerechtlichen Vorschriften.

Bestellung eines Geldwaschebeauftragten

Rechtsanwailte sind grundsatzlich nicht verpflichtet, einen Geldwasche-
beauftragten zu bestellen, da § 7 Abs. 1 GwG auf Rechtsanwalte keine
Anwendung findet. Allerdings kann die Rechtsanwaltskammer als zu-
standige Aufsichtsbehoérde die Bestellung eines Geldwaschebeauftrag-
ten anordnen, wenn sie dies fiir angemessen erachtet (§ 7 Abs. 3 Satz 1
GwG). Von dieser Befugnis hat die Rechtsanwaltskammer Gebrauch ge-
macht. Nach dieser Anordnung haben Rechtsanwalte einen Geldwa-
schebeauftragten sowie einen Stellvertreter zu bestellen, wenn in der
eigenen Praxis mehr als insgesamt 30 Berufsangehorige oder Angeho-
rige sozietatsfahiger Berufe gemal tatig sind.

Bei groBeren Einheiten besteht aufgrund des erhohten Risikos von Infor-
mationsverlusten und -defiziten aufgrund einer arbeitsteiligen und zer-
gliederten Struktur und der Anonymisierung innerbetrieblicher Prozesse
ein besonderes Bediirfnis fir die Bestellung eines Geldwaschebeauftrag-
ten, der als Ansprechpartner fir die Mitarbeiter sowie fir die zustandi-
gen Behorden zur Verfligung steht. Der Geldwaschebeauftragte kann
selbst Berufstrager oder ein nicht-anwaltlicher Mitarbeiter sein. Ein Ge-
sellschafter (bei einer BGB- oder Partnerschaftsgesellschaft) oder Vor-
stand bzw. Geschaftsfihrer (bei einer Rechtsanwalts-GmbH bzw. -AG)
kann nicht Geldwaschebeauftragter sein, da letzterer der Leitungsebene
nachgeordnet ist und an diese berichten muss (vgl. § 7 Abs. 1S. 3, Abs. 5
S. 5 GwG) und man Gesellschafter bzw. Geschaftsleiter als "Leitungs-
ebene" einer anwaltlichen Gesellschaft wird ansehen miissen.

Schaffung und Fortentwicklung geeigneter MaRnahmen zur Verhinde-
rung des Missbrauchs von neuen Produkten und Technologien.
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dd)

ee)

ff)

Diese Pflicht wird wenig praktische Relevanz fiir Rechtsanwalte haben;
es ist aber bspw. sicherzustellen, dass neue Technologien, die eine Ano-
nymisierung des Mandanten begriinden bzw. beglinstigen, im Rahmen
der Mandantenbeziehung nicht genutzt werden.

Uberprifung der Mitarbeiter auf ihre Zuverlassigkeit

Durch die Zuverlassigkeitspriifung soll sichergestellt werden, dass die
Beschaftigten nach ihrer Personlichkeit die Gewahr dafiir bieten, dass
sie die geldwascherechtlichen Vorschriften und die unternehmensinter-
nen Grundsatze beachten, die der Verhinderung der Geldwéasche und
der Terrorismusfinanzierung dienen. Im Allgemeinen wird es ausreichen,
die Zuverlassigkeit der betroffenen Mitarbeiter im Rahmen der Einstel-
lung, etwa durch Einholung eines einfachen polizeilichen Flihrungszeug-
nisses, zu Uberprifen und diese auf risikoorientierter Grundlage in die
laufende Personalbeurteilung einzubeziehen. Bei einem geringen Risiko
kann es unter Umstanden auch genligen, im Rahmen eines personlichen
Gesprachs eine Einschatzung beziiglich der Zuverlassigkeit des Mitarbei-
ters zu gewinnen. Bei der Einstellung von Rechtsanwalten kann auf die
Vorlage eines Flihrungszeugnisses verzichtet werden, da ein solches bei
der Zulassung vorgelegt werden muss.

Erstmalige und laufende Unterrichtung der Mitarbeiter in Bezug auf Ty-
pologien und aktuelle Methoden der Geldwasche

Eine Schulungspflicht ist lediglich gegenilber diejenigen Mitarbeiter der
beruflichen Einheit anzunehmen, die regelmafigen Mandantenkontakt
haben und in potenziell geldwascherelevanten Geschaftsbereichen tatig
sind (z. B. Rechtsanwalte, Sachbearbeiter, Buchhaltung). Von Schulun-
gen fir Sekretariate/Assistenzen kann abgesehen werden. In welchem
zeitlichen und inhaltlichen Umfang die erfassten Beschaftigten zu schu-
len sind, hdngt von ihrer Tatigkeit in der beruflichen Einheit und vom Ri-
sikoprofil der Kanzlei ab. In der Wahl der Form der durchzufiihrenden
Schulungsmalinahmen ist der Verpflichtete frei. So kann die Unterrich-
tungspflicht z. B. auch durch die Ubergabe von geeigneten schriftlichen
Schulungsunterlagen und Merkblattern sowie durch das Absolvieren ge-
eigneter E-Learning-Programme erfillt werden.

Uberpriifung der kanzleiinternen Grundsatze und Verfahren durch eine
unabhangige Prifung
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Entsprechend dem risikobasierten Ansatz besteht diese Prifungspflicht
jedoch nur, soweit sie angesichts der Art und des Umfangs der Ge-
schaftstatigkeit angemessen ist. Sie kann durch eine Innenrevision, aber
auch durch sonstige interne oder externe Priifungen erfolgen. Uber die
Prifung ist ein schriftlicher Bericht anzufertigen, der zumindest eine
Darstellung des Prifungsgegenstandes und der Prifungsfeststellungen
einschlielllich der empfohlenen MalRnahmen zur Behebung etwaiger
Mangel enthalten sollte.

gg) Einrichtung eines kanzleiinternen Hinweisgebersystems

Nach § 6 Abs. 5 GwG miissen Mitarbeiter die Moglichkeit haben, unter
Wahrung der Vertraulichkeit ihrer Identitat, tatsachliche oder mogliche
VerstolRe gegen geldwascherechtliche Vorschriften an eine kanzleiin-
terne Person zu melden. "Wahrung der Vertraulichkeit" bedeutet nicht
Anonymitat. Die empfangende Person kann auch der Geldwaschebeauf-
tragte oder sein Stellvertreter sein, aber beispielsweise auch das fir die
Risikoanalyse verantwortliche "Mitglied der Flihrungsebene", etwa Ge-
sellschafter, die Biroleitung (Office Management) oder Controlling. Es
bleibt den Verpflichteten selbst Gberlassen, wie die Vertraulichkeit der
betroffenen Mitarbeiter sichergestellt wird.

hh)  Auskunft zur Identitat der Mandanten und zur Art der Geschaftsbezie-
hung

Nach § 6 Abs. 6 Satz 1 GwG sind Vorkehrungen zu treffen, um auf An-
frage der Zentralstelle fir Finanztransaktionsuntersuchungen oder der
Hanseatischen Rechtsanwaltskammer Hamburg Auskunft darliber zu ge-
ben, ob die Kanzlei in den letzten fiinf Jahren mit einer bestimmten Per-
son eine Mandatsbeziehung unterhalten hat und welcher Art diese
Mandatsbeziehung war. Diese Auskunft darf aufgrund der anwaltlichen
Verschwiegenheitspflicht allerdings in der Regel verweigert werden, so-
fern der Rechtsanwalt nicht positiv wei, dass der betreffende Mandant
das Mandatsverhaltnis fiir Zwecke der Geldwasche oder Terrorismusfi-
nanzierung genutzt hat oder nutzt (§ 6 Abs. 6 Satz 4 GwG).

c) Durchfihrung interner Sicherungsmalnahmen durch Dritte

Die internen SicherungsmaBnahmen diirfen nach vorheriger Anzeige an die
Hanseatische Rechtsanwaltskammer Hamburg gemaR § 6 Abs. 7 GwG auch
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auf einen externen Dienstleister ausgelagert werden. Auch in diesem Fall ver-
bleibt die Verantwortung fiir die Erfiillung der internen Sicherungsmalinah-
men jedoch beim Rechtsanwalt (§ 6 Abs. 7 Satz 4 GwG).

Verdachtsmeldungen
Meldepflicht und Ausnahme

Rechtsanwalte sind grundsatzlich zur Erstattung einer Verdachtsmeldung verpflich-
tet, wenn Tatsachen vorliegen, die darauf hindeuten, dass ein Vermogensgegen-
stand, der mit einer Geschaftsbeziehung oder einer Transkation im Zusammenhang
steht, aus einer strafbaren Handlung stammt, die eine Vortat der Geldwéasche ge-
mal § 261 Abs. 1 Satz 2 StGB darstellen kénnte (§ 43 Abs. 1 Nr. 1 GwG), oder ein
Geschaftsvorfall, eine Transaktion oder ein Vermogensgegenstand im Zusammen-
hang mit Terrorismusfinanzierung steht (§ 43 Abs. 1 Nr. 2 GwG).

Die Pflicht zur Verdachtsmeldung setzt nicht voraus, dass hinsichtlich des Vorliegens
einer Geldwasche oder Terrorismusfinanzierung ein strafrechtlicher Anfangsver-
dacht gegeben ist. Es ist nicht Aufgabe des Rechtsanwalts, die rechtlichen Voraus-
setzungen einer Geldwaschestraftat oder einer Terrorismusfinanzierung im Einzel-
nen zu prifen und eine detaillierte rechtliche Subsumtion des Sachverhalts unter
die entsprechenden Straftatbestande vorzunehmen. Es muss auch keine Gewissheit
Uber den Bezug einer Transaktion oder Geschaftsbeziehung zu einer Geldwasche,
einer entsprechenden konkreten Vortat der Geldwasche oder zu einer Terrorismus-
finanzierung bestehen.

Eine Pflicht zur Verdachtsmeldung besteht fiir Rechtsanwalte nicht, wenn sich der
meldepflichtige Sachverhalt auf Informationen bezieht, die der Rechtsanwalt im
Rahmen eines der Schweigepflicht unterliegenden Mandatsverhaltnisses erhalten
hat (§ 43 Abs. 2 Satz 1 GwG). Mit dieser Ausnahme von der Meldepflicht will der Ge-
setzgeber dem rechtlich besonders geschiitzten und fiir eine effektive Berufsaus-
Ubung unverzichtbaren Vertrauensverhaltnis zwischen Berater und Mandant Rech-
nung tragen. Die Anzeigepflicht des Rechtsanwalts besteht demzufolge nur in einem
einzigen Fall: Wenn er positiv weil, dass der Mandant seine Rechtsberatung be-
wusst flir den Zweck der Geldwasche, der Terrorismusfinanzierung oder einer ande-
ren Straftat in Anspruch genommen hat oder nimmt. Wenn der Mandant also sei-
nen Rechtsanwalt bittet, dass aus einem Raub erlangte Geld gewinnbringend zu in-
vestieren, muss der Rechtsanwalt nicht nur das Mandat ablehnen, sondern auch
seinen Mandanten anzeigen. Es handelt sich also bei Rechtsanwalten im Ergebnis
nicht um eine Verdachtsanzeige, sondern um eine Anzeige bei Gewissheit zukiinftig
geplanter Geldwasche. In diesem schmalen Bereich einer Anzeigepflicht ist der
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Mandant auch nicht schutzwiirdig, denn er darf nicht darauf vertrauen, dass sein
Rechtsanwalt sich an Straftaten beteiligt oder einen solchen Wunsch als Geheimnis
behandelt.

Die Voraussetzungen fiir das Bestehen einer Verdachtsmeldepflicht sind wegen des
moglichen Konflikts mit der beruflichen Verschwiegenheitspflicht mithin sorgfaltig
zu prufen, um sich nicht durch eine ohne gesetzliche Pflicht vorgenommene Ver-
dachtsmeldung nach § 203 StGB wegen Bruch der Verschwiegenheitspflicht strafbar
zu machen. Zwar sieht § 48 GwG vor, dass derjenige, der eine Verdachtsmeldung
nach § 43 Abs. 1 GwG oder eine Strafanzeige nach § 158 StPO erstattet, wegen die-
ser Meldung oder Strafanzeige nicht verantwortlich gemacht werden kann, sofern
diese nicht vorsatzlich oder grob fahrlassig unwahr erstattet worden sind. Ob § 48
GwG auch von der strafrechtlichen Verantwortung befreit, ist jedoch noch nicht ab-
schlieBend geklart, auch wenn dies einer verbreiteten Auffassung entspricht.

Erstattung der Meldung bei der Zentralstelle flr Finanztransaktionsuntersuchungen
(FIU)

Eine Meldung nach § 43 Abs. 1 GwG ist unverziglich gegeniiber der beim Zollkrimi-
nalamt angesiedelten Zentralstelle fir Finanztransaktionsuntersuchungen (FIU) zu
erstatten und nicht mehr, wie nach friiherer Gesetzeslage, gegentiber der Bundes-
rechtsanwaltskammer abzugeben. Die Meldung muss ab dem 1. Januar 2018 grund-
satzlich elektronisch tber das auf der Website der FIU (http://fiu.bund.de) einge-
richtete Meldeportal "goAML" abgegeben werden. Nur bei Stérungen der elektroni-
schen Datenlibermittlung bzw. Systemstorungen des Meldeportals sowie bei Erst-
meldungen ist eine Ubermittlung per Telefax zulassig.

Aufzeichnungs- und Aufbewahrungspflichten

§ 8 GwG enthalt Regelungen zur Aufzeichnung und Aufbewahrung von Angaben
und Informationen, die im Rahmen der bestehenden Pflichten vom Rechtsanwalt
erhoben und eingeholt wurden. Diese Pflichten gelten nicht nur fir Dokumente, die
im Zusammenhang mit der Wahrnehmung der Sorgfaltspflichten eingeholt wurden
(zum Beispiel Ausweispapiere und Registerausziige), sondern auch fiir die Doku-
mentation der Durchfliihrung und der Ergebnisse der internen Risikobewertungen
und die Bewertung von Sachverhalten im Zusammenhang mit der Meldepflicht nach
§ 43 GwG. Die Aufzeichnungen sind unbeschadet anderer gesetzlicher Bestimmun-
gen fiinf Jahre aufzubewahren und danach unverziiglich zu vernichten. Da samtliche
Daten im offentlichen Geldwaschepraventionsinteresse erhoben werden, unterlie-
gen sie nicht der Verschwiegenheitspflicht und auch nicht dem Beschlagnahme-
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schutz nach § 97 StPO. Deshalb sollten die Aufzeichnungen keinesfalls in der Man-
dats- bzw. Handakte aufbewahrt werden, sondern getrennt von dieser in einem ge-
sonderten Ordner bzw. elektronischen Verzeichnis.
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